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- Ett Oppet programvaruprojekts formaga
att forbli underhallet 6ver tid utan avbrott
och till hdg och bibehallen kvalitet

Hallbarhet hos dppna
programvaruprojekt
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/_‘ B Ett 6ppet programvaruprojekts formaga
f"ﬁ, att forbli livskraftigt over tid
. . - Produktivitet: projektets aktivitet
Halsa hos oppNna avseende utveckling och underhall
programvaruprojekt

~ Robusthet: projektets féormaga att
sta emot storningar, ex. att
nyckelaktorer lamnar projektet

- Oppenhet: projektets 6ppenhet for
externt inflytande och bidrag

Slide #3 | @johanlinaker Photo by Markus Frieauff | https://unsplash.com/photos/IJ0KiXl4uys



hU - Oppen programvara utgor ett centralt typ
av byggblock i var digitala infrastruktur

(")ppen programvara — del
av var digitala mfrastruktur
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- Behover kontinuerligt underhall likt fysisk
Infrastruktur for att forbli s&ker och
robust
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ALL MODERN DIGITAL
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Oppen programvara — del — @ J
av var digitala infrastruktur *

A PROJECT SOME
RANDOM PERSON
IN SWEDEN HAS
] BEEN THANKLESSLY
MAINTAINING
SINCE. 1997

- A

-

Slide #5 | @johanlinaker Photo by @tsjost and XKCD | https://twitter.com/tsjost/status/1295662118113619968



' a "r “" s W“

oy W A A ' ’ 210000/ 000srolL
. . A ——— . ¥ M/ﬁ//lﬂl///l!ﬂﬁdl
s A B PP IO0 0Lr0000L0L L

. 4. .. PN LLLLLOO0OC

.. NV 00,10 / : . .
Yy P Bugg | krypteringsbilioteket OpenSSL

- ' ' ,_’”""""/ 0 - Biblioteket anvands i ett stort antal
S iiiad Internetuppkopplade maskiner i varlden

* Introducerad 2012, atgardad 2014

Exempel: Heartbleed

- Mojliggjorde atkomst till privata
Krypteringsnycklar

7,2,7,) © Problem: underhdlls vid tidpunkten av
tva personer, anvandes av i princip alla,
valdigt fa bidrog till underhallet

~ Slide #6 | @johanlinaker Photo by Alexander Sinn | https://unsplash.com/photos/KgLtFCgfC28



- Oppen programvara ar...

Oppen programvaras Kvalitety = shranetor rede att staytiias
_ tvé sidor av samma mynt ' _ alltid sakrare &n stangda och

proprietara alternativ

- Ej sa svart och vitt...
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- Aven kand som Linus’ lag —

¥ |« "Given enough eyeballs, all bugs are
- /) shallow”

//  Kraver att tillrackligt antal dgon faktiskt
nar kallkoden

Slide #8 | @johanlinaker Photo by Frida Bredesen | https://unsplash.com/photos/c1fFvO8N79E



« En dvernangande majoritet av 6ppna
programvaruprojekt underhalls av en

eller ett fatal individer
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Utvecklingsresurser ar
begransade

1 ";‘ - Begransad kapacitet, ofta med mycket
. fokus pa support och besvara fragor

- Kan latt falla fran, ex. pga. bristande
intresse, forandrade familjeférhallanden

eller utbrandhet

« Fa som faktiskt bidrar tillbaka, tar
underhallet for givet
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Photo by NeONBRAND | https://unsplash.com/photos/KYxXMTpTzek
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" ) ) = . Forvaltarna?
Vem ar ansvarig for B4 . Anvandama?
kvaliten hos programvaran?: @ - Staten?

- —~OaANEEs; - Annan? Alla?

Photo by Scott Blake | https://unsplash.com/photos/x-ghfoLjrVg
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. Utmaningar kring bristande kultur,

X kunskap och tillgang av resurser
Oppen programvara SN it g
s o  Anskaffning nyckel till anvandning och

Inom offentl |g sektor ‘} utveckling av dppen programvara

S A
P P A TN L ~Amed . Behov av stod och vagledning
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 Nationellt och regionala kompetenscenter —
Motsvarande industrins Programkontor fér Oppen
programvara (Open Source Program Offices)

 Lagar som foreskriver hur 6ppna alternativs bor
prioriteras, och egenutvecklad programvara
tillgangliggoras Gppet

N atl Onel It kOm petenscenter - Beslutsmodell och vagledning kring hur 6ppen

programvara kan utvarderas och jamfdras, inklusive

Exempel fran Italien J  oessnase:
— . — | - "the viability of the open source project,
N T A "~n-—-—.--—- R through the assessment of visible indicators
& i) ' S on the repository, such as code activity,
release history, user community, longevity of
the project, number of unique developers.”

« Se: https://docs.italia.it/italia/developers-italia/gl-
acquisition-and-reuse-software-for-pa-
docs/en/stabile/index.html

Slide #12 | @johanlinaker Photo by Mark Tegethoff | https://unsplash.com/photos/I-GmdF7MdOo



* OS2 — formellt samarbete mellan majoritet av
danska kommuner men aven regioner och
myndigheter i vaxande skala

Projekt initieras av en eller flera medlemmar,
utvecklas genom anskaffade resurser

Samverkansforbund:
Exempel fran Danmark

T INTULL 727 Ry Tﬂ’_-i

Tillhérande ekosystem om 60+ tjansteleverantorer

Etablerade processer for styrning, anskaffning och
forvaltning som sakerstaller halsan for nya 6ppna
programvaruprojekt

« Se: https://os2.eu/

Slide #13 | @johanlinaker Photo by Nick Karvounis | https://unsplash.com/photos/3 ZGrsirryY


https://os2.eu/

- ldentifiera vilka projekt organisationen ar
beroende av

: &
Proaktivt riskarbete
nodvandigt

ha
] * Analysera och bilda sig en uppfattning

om hur halsan ser ut for aktuella projekt

- Overvaga att bidra tillbaka egna
andringar alt. utifran projektet behov

- Aven av vikt att beakta vid nyanskaffning
av oppen programvara till verksamhet

Slide #14 | @johanlinaker Photo by Miguel Teirlinck | https://unsplash.com/photos/UreG3TJEpiQ



« Community Health Analytics for Open
Source Software (CHAOSS)

R A A e - Ramverk av méatt for att analysera

- En verktygslada av matt att valja utifran
behov

Hur mater Vi halsan? - Kan besvaras kvalitativt och genom
analysverktyg
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- Pagaende forskning kring att ta fram
ramverk for svensk industri och offentlig
sektor:

@ Page Load (LUX) == Bounce Rate

* https://www.ri.se/sv/vad-vi-gor/projekt/health-
Bounce Rate (LUX) | and-security-management-in-open-source-

40.6% software
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https://www.ri.se/sv/vad-vi-gor/projekt/health-and-security-management-in-open-source-software

Open Source Who owns

. the IP?
- Evaluation Framework
2 by @bibryam
7))
% Software Single
c foundation entity.
‘0 L N
2a
2 What s Camyouitiist Analyze
= the license? D No—™ the risk
8,0 as a partner ETISIs
-+
T
| -
a OSl approved Non-OS|
[ I |
Behov for TETTY SN =
v governaned? | - Losizectl. - | therisk
z ) erisks
-
A Open Behind
/0"‘3’""‘"‘9 closed doors
A
Whatisthe | . tDo :(to: N | Analyze
p ro CeSS infrastructure? - rustne 5 o the risks
governance?
e
Q
| Open Closed
[
L
o) S
) What is the
g | ¥ Canyou N _ | Analyze
CU Gommunity - get access? w o he risk
© addoption? ' L
©
&)
i High Low
Q
1]
At N
Isit Analyze
+—Yes . Nor >
Adopt growing? the risks

Slide #16 | @johanlinaker Photo by Bilgin Ibryam | https://monetize.substack.com/p/a-framework-for-open-source-evaluation



,,/ - Legalt — Agarskap av upphovsratt, typ av licens

« + Styrning — Oppenhet for paverkan och tillsattning

e * Tillganglighet — Kommunikation och utveckling

Hur kan vi
mata halsan?

 Diversitet — Anvandare och utvecklare
 Professionell support — utbud av leverantorer

« Social aktivitet — Kommunikation och utveckling
 Utvecklingsaktivitet — Teknisk och icke-teknisk

-+ Kvalitet — Testfall, dokumentation, process mm.

- Baserat pa https://CHAOSS.community

Slide #17 | @johanlinaker Photo by JESHOOTS.COM | https://unsplash.com/photos/LtNvQHdKkmw


https://CHAOSS.community/
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Exempel fran
praktisk tillampning &=—
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Slide #18 | @johanlinaker

Arbetsformedlingen i val mellan tva 6éppna e-
arkivslosningar, RODA och ESSArch

Halsoanalys, del av av 6vergripande analys som
aven innefattar risk och konsekvensanalys,
nyttorealisering, kravuppfyllnad osv.

Datainhamtning fran onlinekallor och tidigare
utvarderingar, ex. fran Tullverket

Genomgang av inhamtad data utifran checklista

En leverantdr bakom respektive 16sning, den ena
mer aktiv an den andre avseende extern utveckling

Fragetecken avseende inlasning och
nyttohemtagning

For rapport, begar ut: Af-2021 /0001 1174

Photo by JESHOOTS.COM | https://unsplash.com/photos/LtNvQHdKkmw



* Vid anskaffning av strategisk eller
central programvara behovs
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- Omfattande och noggranna
utvarderingsprocesser

- Enkelt att skapa overblick och
jamfora alternativ

— Kvalitativt fokus

- Stdd och hjalp for utvardering
behovs
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» Upphandla support och utveckling

- Kravstall att upphandlad utveckling ska
planeras i dialog med huvudprojekt och
delas tillbaka

« Kravstall niva gallande delleverabler
som dokumentation och testfall

Satt att forbattra

* Dela vilka 6ppna programvaror som
anvands inom er organisation

halsan

- ldentifiera kritiska programvaruprojekt
och bidra tillbaka

« Frdmja att andra att bidra tillbaka

- EC ska ex. lansera ett bug bounty-
program for kritiska projekt

Slide #20 | @johanlinaker Photo by Hannah Busing | https://unsplash.com/photos/Zyx1bK9mgmA



 Halsa och hallbarhet hos 6ppen programvara ar
centralt for en saker och robust digital infrastruktur

S I UtS&tSer OCh « Offentlig sektor mfl. behdver se 6ver hur de kan

- bidra till att halsan kan forbéattras for att minimera
m e d S kl C k risker for sarbarheter

« Stdd och vagledning behovs kring hur halsan kan
beaktas i en anskaffningsprocess
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